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講師：劉志銘資深顧問

財團法人中華民國國家資訊基本建設產業發展協進會

資訊資產盤點與管理教育訓練
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課程大綱

1 資訊資產概論

2 資訊資產清單

3 資產分類分級及管理

4 資產價值識別

5 資產管理作業

6 資產報廢及處理規範
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課程大綱

11 資訊資產概論資訊資產概論

2 資訊資產清單

3 資產分類分級及管理

4 資產價值識別

5 資產管理作業

6 資產報廢及處理規範
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資產的特色

資訊資產 資訊 組織營運之命脈

即對組織有價值的任何事物
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資產管理的目的

適切保護資訊資產 確保達成資訊安全之要
求
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ISO27001 ISMS 所強調的資訊安全包含了:

資訊的機密性(Confidentiality)、完整性(Integrity)、以及可用性
(Availability)等三個要素。
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資訊安全三要素

• 確保只有被授權
的人可以存取

• 確保被授權的
人有需要時可
以存取

• 確保資訊及
處理方法的
正確及完整
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資訊安全三大原則

Integrity
正確性

Encryption 加密

Platform  
security
平台安全

Personnel security
人員安全

Monitoring & intrusion 
detection
監督與入侵偵測

Password 
management
密碼管理

Physical 
Security
實體安全

Infrastructure security 
management

基礎建設安全管理

Business continuity
Management
企業永續運作管理

Fallback
Planning
還原計畫

Virus prevention 
& detection 
病毒防治與偵測

Penetration
testing

滲透測試

Authentication & 
access  control
身分驗證與存取控制

Risk 
management
風險管理

Firewall & connectivity 
management 
防火牆與連線安全

Security 
architecture
安全架構

Availability
可用性

Confidentiality
機密性
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控制

Plan

Do

Check

Act

‧辨識資訊風險
‧評估資訊風險
‧選擇控制措施
‧實行控制措施
‧監控安全狀況
‧處置安全事件
‧評估控制有效性
‧改善控制有效性

資訊安全管理制度如何實施?
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課程大綱

1 資訊資產概論

22 資訊資產清單資訊資產清單

3 資產分類分級

4 資產價值鑑別

5 資產管理作業

6 資產報廢及處理規範
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資產管理角色

• Owner 權責單位：

由組織指定的資訊資產擁有單位。

註：Owner指的是負有被認可管理責任個體，負
責資產的生產、發展、維護、使用及安全；
並非對該資產有任何實質的財產權。

• Keeper 保管單位：
由組織指定的資訊資產保管單位。

• User 使用單位：

由組織授權的資訊資產使用單位。
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資產清單建立

• 權責單位應清點及鑑別所管轄之資訊資產，建

立「資訊資產清單」

• 權責單位應定期更新與維護所管轄之資訊資產

清單

• 由各權責單位彙整資訊資產清單，陳報至資訊

安全小組予以統一控管，以確保資訊資產清單

之完整性
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資訊資產清單範例
文件編號：XXX-XX-ISMS-D-00X 日期：98年03月17日

紀錄編號：098-001

資產編號
資產
類別

資產名稱 資產說明
權責
單位

保管
單位

使用
單位

機
密
性

完整
性

可用
性

資產
價值

XXXX-CM-001 CM Core Router 
& Switch

Cisco 6509 
Router 1部

計算
機中
心

網路
組

網路
組

2 3 4 4
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資產清單範例

資產管理角色

權責單位 保管單位 使用單位

區網中心 網路組 網路組

資產編號 資產類別 資產名稱 資產說明 權責單位 保管單位 使用單位 機密性 完整性 可用性 資產價值

XXXX-CM-001 CM Core Router & Switch Cisco 6509 Router 1部 計算機中心 網路組 網路組 2 3 4 4

資訊資產清單

紀錄編號：098-001
文件編號：XXXX-ISMS-D-00X                                                                                                     日期：98年03月17日

計算機中心
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課程大綱

1 資訊資產概論

2 資訊資產清單

33 資產分類分級資產分類分級

4 資產價值鑑別

5 資產管理作業

6 資產報廢及處理規範
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• What
–找出作業中具有價值之資訊資產。

• Why
–產生資訊資產清冊，以供後續風險評鑑作業使
用。

• How
–透過資產管理系統或財產帳方式清查。

–由業務承辦人依據承辦業務與作業進行資訊資
產清查與確認。

資訊資產鑑別
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• Tool
–資產管理系統(如:單位自行開發、smartIT、
WinMatrix等) 。

• Output
–資訊資產清冊

‧資訊資產
– 硬體、網路設備、實體環境及空調、消防設施

– 硬體設備上的軟體(OS,AP,DB)等

資訊資產鑑別(續)
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–點
‧個人工作職掌或業務。

‧主機、伺服器、個人電腦或NB等

–線
‧各作業流程(過程中相關資產)

‧應用系統的資訊資產關連圖

–面
‧實體環境配置

‧網路架構圖

‧資產管理系統(硬體、軟體)

資訊資產鑑別方式
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資訊資產鑑別-個人工作職掌

–依據人員本身工作職掌鑑別資訊資產

姓名 職稱 工作職掌 地點

方大為 系統開發組
組長

1.綜理全組業務
2.系統之統籌規劃
3.督導及推展系統開發組
業務

資訊大樓10
樓

王大川 系統工程師 1.系統開發與設計
2.系統程式碼管理
3.系統安全檢測

資訊大樓10
樓
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資訊資產鑑別-作業流程面

人員

文件

軟體

通訊

硬體

資料

環境

什麼人在做？(內、外部人員)

人員怎麼作業？(紙本及電子文
件)

哪些作業原則？(紙本及電子文
件)

使用相關什麼設備？(一般硬體)

產出資料(紙本及電子文件)

利用什麼傳送資料或訊息？(電
訊，內、外部服務)
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資訊資產鑑別-作業流程面(續)
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資訊資產分類

• 人員 (People)
– 包含全體同仁，以及委外廠商。

• 文件 (Document)
– 以紙本形式存在之文書資料、報表等相關資訊，
包含公文、列印之報表、表單、計畫、合約等紙
本文件。

• 軟體 (Software)
– 作業系統、應用系統程式、套裝軟體等，包含
原始程式碼、應用程式執行碼、資料庫等。
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資訊資產分類

• 通訊 (Communication)
– 網路設備、網路安全設備 、提供資訊傳輸、交換
之線路或服務。

• 硬體 (Hardware)
– 主機設備等相關硬體設施。

• 資料 (Data)
– 儲存於硬碟、磁帶、光碟等儲存媒介之數位資訊
。

• 環境 (Environment)
– 相關基礎設施及服務，包含辦公室實體、實體機
房、電力、消防設施等。
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資產編碼方式

• 除「文件」類之資訊

資產外，資產編號之

編碼方式，如右圖：

• 1~4碼為權責單位別

• 5~6碼為資產類別

• 7~9碼為資產流水編號

 

XXXX XX XXX 

流水編號

資產類別： 
CM：通訊 
DA：資料 
DC：文件 
EV：環境 
HW：硬體 
PE：人員 
SW：軟體 

權責單位別 

資訊資產編碼方式圖

本簡報內容著作權為NII產業發展協進會所有，
非經正式書面授權同意，不得將全部或部份內容，以任何形式變更、轉載、再製、散佈、出版、展示或傳播。 24

資產群組

• 群組的好處
– 降低風險評鑑負擔，減少威脅、弱點的重複識別

• 群組做法
– 先依據識別出之資訊資產進行分類，再從分類中
群組化資產，以避免遺漏重要資產

– 針對群組化之資訊資產進行風險評鑑

• 群組原則
– 同性質之資產且數量大
– 相同控管措施
– 存在於相同的實體、邏輯環境
– 資產價值相同
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資產群組範例

Windows 作業系統

個人電腦

合約、系統文件 商用軟體
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資產清單範例

資產編號 資產類別 資產名稱 資產說明 權責單位 保管單位 使用單位 機密性 完整性 可用性

XXXX-CM-001 CM Core Router & Switch Cisco 6509 Router 1部 計算機中心 網路組 網路組 2 3 4

資訊資產清單

紀錄編號：099-001
文件編號：XXXX-ISMS-D-00X                                                                                                     日期：99年11月11日

資產基本資料

資產編號 資產類別 資產名稱 資產說明

XXXX-CM-001 CM Core Router & Switch Cisco 6509 Router 1部

群組資產名稱
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資訊資產分級

• 以資產之C、I、A特性對組織之價值進行評估

• 設定評估等級標準採定性化、定量化法則，如
：

– 機密性 (C)：此資訊資產所包含資訊為組織或法律
所規範的機密資訊 。

– 完整性 (I)：資產具有完整性要求，且完整性被破
壞會對組織造成傷害，甚至會造成業務終止。

– 可用性 (A)：容許該資訊資產失效的時間長短。
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為何做資訊資產分級?

資訊資
產分級

資訊資
產分級
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資產分級的好處?

• 清楚分辨資產等級的不同，配合資產類別給予
適當的控管措施(如原始碼、資料庫等)。

• 單位能確定哪些資產是對組織是有價值或重要
性的。

• 確立單位對資訊資產保護之方式與政策。
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課程大綱

1 資訊資產概論

2 資訊資產清單

3 資產分類分級

44 資產價值鑑別資產價值鑑別

5 資產管理作業

6 資產報廢及處理規範
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風險評鑑與管理
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資產價值鑑別（一）

• 權責單位應鑑別管轄內所有資訊資產之價值

• 資產價值鑑別方式除考量機密等級之外，尚
需考量可用性及完整性，其評估標準如下：

– 機密性評估標準（範例）

 

評估標準 數值 

一般：此資訊資產無特殊之機密性要求 1 

限閱：此資訊資產僅供組織內部人員或被授權之單位及

人員使用 
2 

敏感：此資訊資產僅供組織內部相關業務承辦人員及其

主管，或被授權之單位及人員使用 
3 

機密：此資訊資產所包含資訊為組織或法律所規範的機

密資訊 
4 



本簡報內容著作權為NII產業發展協進會所有，
非經正式書面授權同意，不得將全部或部份內容，以任何形式變更、轉載、再製、散佈、出版、展示或傳播。 33

資產價值鑑別（二）

– 完整性評估標準（範例）

評估標準 數值 

該資訊資產本身完整性要求極低 1 

該資訊資產本身具有完整性要求，當完整性遭受破壞時，

不會對組織造成傷害 
2 

該資訊資產具有完整性要求，當完整性遭受破壞時會對組

織造成傷害，但不至於太嚴重 
3 

該資訊資產具有完整性要求，當完整性遭受破壞時會對組

織造成傷害，甚至造成業務終止 
4 
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資產價值鑑別（三）

– 可用性評估標準（範例）

評估標準 數值 

該資訊資產可容許失效 3 工作天以上 1 

該資訊資產可容許失效 8 工作小時以上，3 工作天以下 2 

該資訊資產僅容許失效 4 工作小時以上，8 工作小時以下 3 

該資訊資產僅容許失效 4 工作小時以下 4 
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資產價值鑑別（四）

• 評估資訊資產之機密性、完整性及可用性後
，取三者之最大值，為資訊資產之價值

資產價值=MAX (C, I, A)

資產價值

4

資產編號 資產類別 資產名稱 資產說明 權責單位 保管單位 使用單位 機密性 完整性 可用性 資產價值

XXXX-CM-001 CM Core Router & Switch Cisco 6509 Router 1部 計算機中心 網路組 網路組 2 3 4 4

資訊資產清單

紀錄編號：098-001
文件編號：XXXX-ISMS-D-00X                                                                                                                日期：98年03月17日
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資訊資產清單之價值確認

• 資訊資產權責單位應依據資訊資產清單之機
密性、可用性、完整性之評估標準，確認資
產價值。

• 資訊資產清單及價值評估結果，應陳報至資
訊安全委員會審議。
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課程大綱

1 資訊資產概論

2 資訊資產清單

3 資產分類分級

4 資產價值鑑別

55 資產管理作業資產管理作業

6 資產報廢及處理規範
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資產管理-ISO27001要求

‧A.7.1 資產責任

A.7.1.1 資產清冊

A.7.1.2 資產的擁有權

A.7.1.3 資產之可被接受的使用

(組織員工、廠商及第三方使用資產的限制)

‧A.7.2 資訊分類

A.7.2.1 分類指導綱要

A.7.2.2 資訊標示與處置
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資產管理

資產盤點
清點與檢視資產

資產盤點
清點與檢視資產

資產登錄
建立資產清單

資產登錄
建立資產清單

資產異動
新增、變更、移除

資產異動
新增、變更、移除

每年至少執行一次
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資產標示

• 機密等級分類的資訊資產及系統之輸出資料，
應明確標示，避免其機密性遭破壞

• 重要等級標示方式：

– 不同顏色標籤區分，並註明財產編號與財產名稱
。

• 資產價值 X 為藍色標籤(依單位需求調整)
• 資產價值 X 為黃色標籤(依單位需求調整)
• 資產價值 X 為綠色標籤 (依單位需求調整)
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資產清單檢視

• 權責單位每年至少進行一次資產盤點與資產清
單覆核，以更新及確保資產清單的正確性及完
整性

• 當範圍內有以下的狀況發生之時，則實施不定
期的覆核，以更新及確保資產清單的正確性及
完整性

– 有新增、變更或移除資訊資產；

– 系統有重大異動；

– 作業環境改變。
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課程大綱

1 資訊資產概論

2 資訊資產清單

3 資產分類分級

4 資產價值識別

5 資產管理作業

66 資產報廢及處理規範資產報廢及處理規範
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資產報廢

• 資訊資產之報廢應循單位資產報廢程序辦理，

並依資產類別相關管理程序作業原則與資訊資

產之機密等級，採取適當之方式進行銷毀。

文件

磁碟、硬碟

光碟、磁片 電腦設備
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硬體及通訊資產報廢

• 硬體及通訊資訊資產需報廢或移作它用，硬體及通訊資產
之相關設定與儲存媒體之資料必須清除。

• 硬體及通訊資訊資產報廢時，資訊資產權責單位應填寫具
相關申請單，並留存紀錄備查。經權責單位審核並確認資
料清除後，方可進行資訊資產報廢程序。

• 資訊資產保管單位依據填具之申請單，經審核後，辦理更
新「資訊資產清單」，可重複使用之資料儲存媒體，於不
再繼續使用時，應將儲存之內容完全消除，內含機敏資料
之資訊資產必須確認資料清除後無法還原其內容。
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儲存媒體報廢

• 儲存媒體如要報廢或移作他用時，儲存媒體上之資料必
須確定不再使用後，方可清除。

• 當儲存媒體須報廢或移作他用時，應採用以下任一種合
宜之措施進行銷毀：

– A.硬碟

利用專業資料清除軟體工具或實體破壞方式，清除硬碟資料。

– B.光碟

光碟一律將反光層抹除、刀片割損或折斷銷毀。

– C.磁帶或磁片

磁帶或磁片應以工具進行實體之破壞，使其無法使用。

本簡報內容著作權為NII產業發展協進會所有，
非經正式書面授權同意，不得將全部或部份內容，以任何形式變更、轉載、再製、散佈、出版、展示或傳播。 46

軟體版權管理及文件報廢

• 軟體版權到期與移除

– 當軟體版權到期而需移除時，由資訊資產權責單位填寫
相關申請單，陳報主管核准後，方可通知使用者並確認
其執行移除。

– 資訊資產保管單位依據單位資訊資產管理程序審核後，
辦理更新「資訊資產清單」。

• 分享軟體

• 免費軟體

• 文件報廢

– 當資訊安全管理制度相關文件報廢時，依照單位文件管
理程序辦理。
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簡報完畢，敬請指教。

問題與討論

&


