
Exercise I -教育訓練通知

• 要領：

– 稽核底稿之陳述應包含人、事、時、地、物。

• 解答：

– 100/9/7 下午2:00至下午4:00於I210會議室，舉
辦內部稽核教育訓練，邀請NII產業發展協進會吳
昭儀資深經理蒞臨本中心講授，請本中心今年度
內稽人員及有興趣之同仁參加，為響應環保，本
訓練恕不提供紙本教材，謝謝。

Exercise III 解答

資安稽核情境模擬演練

項目
ISO/CNS27001

對應內容

1 風險評鑑及管理 本文4.2.1
2 安全政策 附錄A.5
3 資訊安全組織 附錄A.6
4 資產管理 附錄A.7
5 人力資源安全 附錄A.8

啟始會議

啟始會議

稽核目的、範圍、方式、流程介紹



我們先來看一下資訊資產管
理的部分。先看一下資訊資
產管理程序書，待會我們到
機房實地觀看一下。

我們先來看一下資訊資產管
理的部分。先看一下資訊資
產管理程序書，待會我們到
機房實地觀看一下。

資產管理稽核

好的，這個是資訊資產管理
程序書..。
好的，這個是資訊資產管理
程序書..。

資產管理稽核

首先要取得資訊資產管理程序書首先要取得資訊資產管理程序書

資產管理稽核

‧參照相關的作業程序書
‧訪談相關人員實際作法
‧參考相關執行紀錄

確認 說、寫、作 一致

‧參照相關的作業程序書
‧訪談相關人員實際作法
‧參考相關執行紀錄

確認 說、寫、作 一致

資產管理稽核



資產管理稽核

資產權責、保
管及使用單位

資產權責、保
管及使用單位

資產是否詳列（抽幾筆資
產，觀察是否列入）？資

產分類是否恰當？

資產是否詳列（抽幾筆資
產，觀察是否列入）？資

產分類是否恰當？

資產重要性（業
務衝擊）評估

資產重要性（業
務衝擊）評估

這些是委外廠商外借的測試
用機器，不是單位的資產，
所以沒有列資產編號。

這些是委外廠商外借的測試
用機器，不是單位的資產，
所以沒有列資產編號。

咦~這台筆記型電腦怎麼沒
有資產編號？這台主機也沒
有？

咦~這台筆記型電腦怎麼沒
有資產編號？這台主機也沒
有？

資產管理稽核

這個IP分享器沒有
貼資產標籤？

這個IP分享器沒有
貼資產標籤？

嗯~這個我需要問一下主
管，主管會比較清楚。

嗯~這個我需要問一下主
管，主管會比較清楚。

風險評鑑及管理稽核

請問貴單位有沒有
正式的風險評鑑的
相關作業程序？

請問貴單位有沒有
正式的風險評鑑的
相關作業程序？

有的~這是風險評鑑管
理程序書。

有的~這是風險評鑑管
理程序書。

風險評鑑及管理稽核

確認程序書之架構是否完整確認程序書之架構是否完整

流程產出之風險評鑑
結果是否可重複及可
比較（不同人做可得
到類似的評鑑結果）

流程產出之風險評鑑
結果是否可重複及可
比較（不同人做可得
到類似的評鑑結果）



風險評鑑及管理稽核

風險評鑑的程序是否
符合組織文化及業務
目標
程序內容有沒有弱點

威脅及衝擊評估的描
述

風險評鑑的程序是否
符合組織文化及業務
目標
程序內容有沒有弱點

威脅及衝擊評估的描
述

風險評鑑及管理稽核

16

請問貴單位的上線資料庫有
沒有做脆弱點的鑑定？

請問貴單位的上線資料庫有
沒有做脆弱點的鑑定？
有的，在風險評鑑的文件中
有詳列各項資產的弱點，使
用電子文件搜尋會方便些

有的，在風險評鑑的文件中
有詳列各項資產的弱點，使
用電子文件搜尋會方便些

風險評鑑及管理稽核

是否完整列
出資產之威
脅、弱點

是否完整列
出資產之威
脅、弱點

依評鑑程序計
算出的風險值

依評鑑程序計
算出的風險值風險評鑑及管理稽核



上線資料庫風險值超過組織
可接受的風險值16，請問有
沒有規劃對應的改善措施？

上線資料庫風險值超過組織
可接受的風險值16，請問有
沒有規劃對應的改善措施？

風險評鑑及管理稽核

應該有訂風
險改善計畫
的….

應該有訂風
險改善計畫
的….

針對風險評鑑高於組
織可接受風險之項目
是否訂定改善計畫

針對風險評鑑高於組
織可接受風險之項目
是否訂定改善計畫

風險評鑑及管理稽核

這是很重要的稽核點，我會
先記錄下來，您可以在查核
後會議中澄清。

這是很重要的稽核點，我會
先記錄下來，您可以在查核
後會議中澄清。

嗯~文件裏面沒有，但我記
得之前有擬定改善建議措施
的，….我需要再找找看..。

嗯~文件裏面沒有，但我記
得之前有擬定改善建議措施
的，….我需要再找找看..。

風險評鑑及管理稽核

請問貴單位有沒有訂定資訊
安全政策的文件？

請問貴單位有沒有訂定資訊
安全政策的文件？
有正式公告嗎？有正式公告嗎？

安全政策稽核

有的，這是資訊安全政策文
件，有經過資訊安全長的核
准

有的，這是資訊安全政策文
件，有經過資訊安全長的核
准

嗯…好像沒有正式公告..。嗯…好像沒有正式公告..。



安全政策稽核

政策由專人
定期檢討與
維護

政策由專人
定期檢討與
維護

政策內容包
含： 資訊安
全之目標、
範圍、實施
內容、執行
組織、權責
分工、員工
責任、事件
通報處理流
程及違反安
全政策的後
果等。

政策內容包
含： 資訊安
全之目標、
範圍、實施
內容、執行
組織、權責
分工、員工
責任、事件
通報處理流
程及違反安
全政策的後
果等。

安全政策稽核

公 告

○○○字第097001號

主旨：請全體同仁依資通安全管理制度辦理各項資訊作業事宜，特此公告。

說明：
一、為提升本單位資通安全防護作業，減少資通安 全事件之傷害，並確保

重要資料的機密性、完整性以及可用性，依CNS 27001設計資通安全管
理制度。

二、資通安全管理制度請參閱(網路芳鄰→Fileserver→資通安全管理制度資
料夾)，請同仁確實遵守。

三、本公告自民國98年5月31日起生效。
四、 以上特此公告。

告知員工瞭解
制度的管道

告知員工瞭解
制度的管道

正式公告通
知員工遵循

正式公告通
知員工遵循

安全政策稽核 資訊安全組織稽核

請問貴單位有沒有訂定資訊
安全組織相關的文件？

請問貴單位有沒有訂定資訊
安全組織相關的文件？ 有的，這是資訊安全組織程

序書。

有的，這是資訊安全組織程
序書。



成立資訊安全
管理小組，並
釐清權責

成立資訊安全
管理小組，並
釐清權責

資訊安全組織稽核

資訊安全管理
小組組織圖及
權責分工

資訊安全管理
小組組織圖及
權責分工

資訊安全組織稽核

定期召開管理
審查會議

定期召開管理
審查會議

資訊安全組織稽核

存取權限、委
外相關規定

存取權限、委
外相關規定

資安管理系統的人員以及資
訊室的人員都有簽定資訊保
密協議，至於窗口的服務人
員…..並沒有包括在內。

資安管理系統的人員以及資
訊室的人員都有簽定資訊保
密協議，至於窗口的服務人
員…..並沒有包括在內。

資訊安全組織稽核

是，這是我們沒有注意到
的…..
是，這是我們沒有注意到
的…..

請問單位裏有沒有定期審查
重要資訊處理人員簽訂的保
密協議?會接觸到客戶資料
的窗口服務人員是不是也有
簽保密協議呢?

請問單位裏有沒有定期審查
重要資訊處理人員簽訂的保
密協議?會接觸到客戶資料
的窗口服務人員是不是也有
簽保密協議呢?

其實不是只有資訊室或系統
管理人員才需要簽保密協
議，只要有機會接觸重要資
訊的人員都需要納入管理，
窗口服務人員常常需要執行
客戶資料的處理，也應該簽
署保密協議。

其實不是只有資訊室或系統
管理人員才需要簽保密協
議，只要有機會接觸重要資
訊的人員都需要納入管理，
窗口服務人員常常需要執行
客戶資料的處理，也應該簽
署保密協議。



人員調動、離職或退休時，
是不是都有辦理資訊資產的
移交及存取權限的取消或調
整

人員調動、離職或退休時，
是不是都有辦理資訊資產的
移交及存取權限的取消或調
整

人力資源安全稽核

有的，我們單位的人力資源
安全管理程序書有相關的規
定外，這裏也有相關的文
件...

有的，我們單位的人力資源
安全管理程序書有相關的規
定外，這裏也有相關的文
件...

人力資源安全稽核

•檢視文件是否齊備
•詢問人員是否瞭解相
關規定

•檢視文件是否齊備
•詢問人員是否瞭解相
關規定

人力資源安全稽核

取得員工名單，抽核是否
簽具保密切結書
訪談瞭解組織離職、調職
作業流程，抽驗是否確實辦
理相關程序
例如：查證離職員工的e-
mail帳號是否已刪除

取得員工名單，抽核是否
簽具保密切結書
訪談瞭解組織離職、調職
作業流程，抽驗是否確實辦
理相關程序
例如：查證離職員工的e-
mail帳號是否已刪除

人力資源安全稽核

確認相關單位是否依規定
辦理人員資訊安全認知教育
訓練
查核相關教育訓練的記錄
例如：課程時間、課程講
義、人員簽到或學習記錄、
評量成績、上課照片

確認相關單位是否依規定
辦理人員資訊安全認知教育
訓練
查核相關教育訓練的記錄
例如：課程時間、課程講
義、人員簽到或學習記錄、
評量成績、上課照片



最近單位有人員離職嗎？最近單位有人員離職嗎？

人力資源安全稽核

這是單位的離職人員移
交流程表。最近一個月
離職人員名單如下：

這是單位的離職人員移
交流程表。最近一個月
離職人員名單如下：

人力資源安全稽核

確認人員離職時是否收
回保管的資產並將帳
號權限移除，例如e-
mail帳號

確認人員離職時是否收
回保管的資產並將帳
號權限移除，例如e-
mail帳號

請問今年度舉辦了那些資安
教育訓練？

請問今年度舉辦了那些資安
教育訓練？

人力資源安全稽核

今年我們辦了一場「網路安
全管理」的課程，這是課程
的簽到表，電腦裏還有課程
講義

今年我們辦了一場「網路安
全管理」的課程，這是課程
的簽到表，電腦裏還有課程
講義

人力資源安全稽核

資訊安全認知教育訓練要依職
務層級進行，像是資訊業務
人員若僅上初階的「網路安
全管理」是不足夠的，教育
訓練的部分需要再加強。

資訊安全認知教育訓練要依職
務層級進行，像是資訊業務
人員若僅上初階的「網路安
全管理」是不足夠的，教育
訓練的部分需要再加強。

瞭解瞭解

98年5月14日



Exercise IV 解答

Exercise IV稽核結束之口頭報告
• 缺失：

– 經99.06.11 15:30與機房管理員(王小姐)一同至A機房進
行實地抽查發現，硬體(HW-00119)未依分級標示硬體(未
貼標籤)。(Clause A.7.2.2)

• 觀察：
– 經99.06.11 10:00與ISMS文管人員(林先生)於會議室A進
行文件審查發現，未有足夠證據或紀錄顯示殘餘風險已
經管理階層之核准(因尚未進行風險再評鑑)。[Clause 本
文4.2.1(h)]

• 建議：
– 經99.06.11 10:00與ISMS文管人員(林先生)於會議室A進
行文件審查發現，目前使用之威脅弱點評估表自首次建
立後，從未進行檢視或修訂，建議組織宜於風險評鑑前
檢視/修訂威脅及弱點項目。[Clause 本文4.2.1(d)]


