
隨身碟型病毒概要
偵測 

開啟 Command Prompt (命令提示字元) 執行下列指令

C:\xxx> cd \
C:\> dir autorun.inf /a

如果這個檔存在，很可能該電腦已中毒 。有時你會看到的 autorun.inf 的目

錄，那沒有關係，但 autorun.inf 的目錄並不能保護你的電腦不中毒(那只對

老病毒有效）。

如果 autorun.inf 是以檔案型式存在，用下列指令試著把它刪除

C:\> attrib -r -h -s autorun.inf
C:\> del autorun.inf
已中毒的機器很可能會無法把這個檔刪除

autorun.inf 本身不是毒，只是導火線。刪掉 autorun.inf 並不代表毒已清掉。

重灌電腦的注意事項
1.如果有兩顆硬碟或兩個以上的分割（有 C 槽及 D 槽），最好把兩個分割都

一起格式化。

2.如果不方便把 D 槽一併清掉的話，最好在重灌前把 D 槽根目錄下的 

autorun.inf 刪除，但這個動作需要用一個未受感染的系統開機 (如光碟）清 

D 槽的 autorun.inf。要記得的是 autorun.inf 本身不是毒，病毒仍存在 D 

槽中，所以重灌完之後，仍需用掃毒軟體去清除病毒。



3.如果你決定冒險保留 D 槽，請注意下面動作：

• 重灌 C 槽，灌好之後先不要使用「我的電腦」，先在開始功能表找命令提

示字元(Command Prompt) 或執行 CMD

• 用「偵測」的說明試著去刪 autorun.inf，（先用 D: 切換到 D 槽）

• autorun.inf 本身不是毒，病毒仍存在 D 槽中，所以重灌完之後，仍需用掃

毒軟體去清除病毒。

4.不要用原先被感染系統備份出來的程式，包括安裝程式及驅動程式。用原

廠光碟或網路重新下載。

5.所有隨身碟、記憶卡、mp3、iPod 等都需要做清毒的動作

其它建議
1.如需要利用隨身碟去印資料，可以購買具有防寫切換能力的隨身碟，並記

得在需要時要確實切換到防寫模式

2.關閉系統自動執行的功能。


